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1. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Настоящие Правила внутреннего документооборота и контроля в системе ведения Реестра владельцев именных ценных бумаг Закрытого акционерного общества «Газпром межрегионгаз Казань» (далее по тексту - «Правила») разработаны в соответствии с Федеральным законом РФ от 26 декабря 1995 года № 208-ФЗ «Об акционерных обществах», Федеральным законом РФ от 22 апреля 1995 года № 39-ФЗ «О рынке ценных бумаг», Положением о ведении реестра владельцев именных ценных бумаг, утвержденного Постановлением Федеральной комиссии по рынку ценных бумаг от 02 октября 1997 года № 27 (далее по тексту - «Положение о ведении реестра»), Уставом Закрытого акционерного общества «Газпром межрегионгаз Казань» и Правилами ведения реестра владельцев именных ценных бумаг Закрытого акционерного общества «Газпром межрегионгаз Казань» (далее по тексту - «Правила ведения реестра»).
1.2. Настоящие Правила определяют общий порядок приёма, регистрации, обработки, хранения и архивирования документов, связанных с ведением Реестра акционеров в ЗАО «Газпром межрегионгаз Казань» (далее – Общество или Регистратор), проведение процедур внутреннего контроля, предусматривающих разграничения прав доступа и обеспечения конфиденциальности информации, способы сохранения и восстановления данных, в том числе в случае чрезвычайных ситуаций.

1.3. Порядок ведения Реестра владельцев именных ценных бумаг Закрытого акционерного общества «Газпром межрегионгаз Казань» определяется Правилами ведения реестра.
1.4. В настоящих Правилах используются термины, определенные в Правилах ведения реестра. Термины, используемые в настоящих Правилах и не определенные в Правилах ведения реестра, должны пониматься в соответствии с Гражданским кодексом Российской Федерации, иными федеральными законами, правовыми актами и нормативными актами ФСФР России.

1.5. Документооборот включает в себя действия по:

· приему документов;

· регистрации документов;

· рассмотрению документов;

· исполнению входящих документов;

· контролю за исполнением входящих документов;
· отправке документов;

· исполнению внутренних документов;

· передаче документов на архивное хранение;

· уничтожению документов.

2. РЕГИСТРАЦИЯ И ОБРАБОТКА ДОКУМЕНТОВ

2.1. Система документооборота, используемая Регистратором, позволяет осуществлять следующие действия: 

· проводить регистрацию всех поступающих Регистратору документов (распоряжений, запросов, писем и т.д.), связанных с ведением реестра; 

· восстанавливать в случае утраты все данные о зарегистрированных лицах и проведенных операциях по их лицевым счетам.

2.2. Все действия, связанные с регистрацией, обработкой, учетом и хранением документов при ведении реестра, осуществляются сотрудником Регистратора, ответственным за ведение реестра (далее – Ответственный сотрудник),  в соответствии с порядком, определяемым Положением о ведении реестра, Правилами ведения реестра и настоящими Правилами. Состав и требования к документам, представляемым Регистратору, определяются Правилами ведения реестра.
2.3. Выделяются следующие группы действий Регистратора:

· по приему документов и запросов и их входному контролю;
· по обработке полученных документов и запросов, внесению информации в реестр и выдаче исходящих документов;

· по обеспечению защиты информации на бумажных и электронных носителях (в части сохранности и доступа);

· по осуществлению деятельности, связанной с хранением документации и ведению архива.
2.4. При приеме документов лично от зарегистрированных лиц и их уполномоченных представителей, должностных лиц государственных органов, сотрудник, ответственный за ведение реестра, осуществляет следующие действия:

· устанавливает личность обратившегося лица путем проверки документа, удостоверяющего личность;

· проверяет, что представленные документы являются подлинниками или копиями, заверенными одним из способов, установленных Правилами ведения реестра;

· проверяет наличие правоустанавливающих документов юридического лица;

· проверяет наличие документа, подтверждающего назначение на должность лиц, имеющих право действовать от имени юридического лица без доверенности, и компетенцию этих должностных лиц, определенную уставом юридического лица;

· проверяет наличие, правильность оформления доверенности и полномочия лица, подписавшего доверенность, для уполномоченного представителя зарегистрированного лица, действующего по доверенности;

· проверяет наличие документов, подтверждающих полномочия законных представителей зарегистрированного лица;

· проверяет наличие, правильность оформления доверенности и полномочия лица, подписавшего доверенность на уполномоченного представителя, либо соответствие данных уполномоченного представителя с данными списка должностных лиц, имеющих право на получение информации из реестра;

· проверяет наличие, правильность оформления доверенности (предоставляется) и полномочия лица, подписавшего доверенность, и/или наличие служебного удостоверения (предъявляется) для представителя государственных органов;

· проверяет наличие лицевого счета зарегистрированного лица в реестре;

· проверяет наличие анкеты зарегистрированного лица с образцом подписи зарегистрированного лица (должностных лиц зарегистрированного лица, имеющих право действовать от имени юридического лица без доверенности), и печати (для юридического лица), а также наличие других документов, необходимых для открытия счета в реестре, по системе ведения реестра;

· проверяет соответствие данных лицевого счета о  зарегистрированном лице с данными документа, удостоверяющего личность, и представляемых документов;

· требует предоставить документы для открытия лицевого счета в соответствии с Правилами ведения реестра в случае отсутствия лицевого счета зарегистрированного лица в реестре;

· требует представить документы, необходимые для открытия счета и для внесения изменения в информацию лицевого счета о зарегистрированном лице, в случае отсутствия анкеты зарегистрированного лица и/или других документов, необходимых для открытия счета, несоответствия анкетных данных сведениям, предоставляемым зарегистрированным лицом, или если с момента последнего предоставления анкеты зарегистрированного лица прошло более трех лет;

· определяет вид предоставляемых документов, тип операции или запроса обратившегося лица;

· регистрирует полученные документы в журнале входящих документов. 

2.5. При предоставлении документов на открытие счета физического лица лично обратившимся лицом, сотрудник, ответственный за ведение реестра удостоверяет подпись физического лица на анкете зарегистрированного лица, сделанную в присутствии Ответственного сотрудника. При этом Ответственный сотрудник обязан сверить данные, представленные в анкете физического лица, с данными документа, удостоверяющего личность физического лица. При подписании анкеты уполномоченными (законными) представителями физического лица Ответственный сотрудник обязан проверить полномочия представителя на основании предоставляемых документов в соответствии с Правилами ведения реестра.

2.6. При предоставлении документов на открытие счета юридического лица должностным лицом, имеющим право действовать от имени юридического лица без доверенности, Ответственный сотрудник удостоверяет подпись указанного лица на анкете зарегистрированного лица, сделанную в  присутствии Ответственного сотрудника. При этом Ответственный сотрудник обязан определить по уставу юридического лица компетенцию должностного лица, а также проверить его полномочия на основании документа, подтверждающего назначение на должность.

2.7. Ответственный сотрудник не вправе отказать обратившемуся к нему лицу в приеме документов, если документы были представлены в соответствии с порядком и требованиями, установленными Правилами ведения реестра.

2.8. В случае непредставления документа, удостоверяющего личность, документов, подтверждающих полномочия лица, представляющего документы, либо документов, необходимых для открытия лицевого счета, Ответственный сотрудник отказывает обратившемуся лицу в приеме документов в связи с невозможностью идентификации обратившегося лица или установления соответствующих полномочий представителя. 

2.9. В случае если подпись в анкете зарегистрированного лица сделана не в присутствии Ответственного сотрудника, принявшего документ, и не заверена одним из способов, установленных Правилами ведения реестра, Ответственный сотрудник ставит отметку на анкете «Подпись не заверена». Такая анкета не может служить основанием для проведения операций в реестре.

2.10. Ответственный сотрудник может осуществить при приеме документов предварительную экспертизу документов на соответствие требованиям Правил ведения реестра (по составу, правильности заполнения, полноте информации, соответствии документов состоянию лицевого счета). 

2.11. В случае обнаружения при предварительной экспертизе несоответствия документов Правилам ведения реестра, обратившееся лицо вправе забрать передаваемые документы или зарегистрировать их с последующим оформлением Регистратором отказа во внесении записи в реестр или предоставлении информации.

2.12. Зарегистрированные документы не возвращаются. В случае выдачи зарегистрированному лицу письменного уведомления об отказе во внесении записей в реестр, по запросу зарегистрированного лица Регистратор может выдать копии представленных им документов.

2.13. В случае предоставления документов почтой данные документы первоначально поступают в канцелярию Регистратора. Документы от зарегистрированных лиц вместе с прикрепленными к ним конвертами передаются без регистрации в канцелярии непосредственно в Ответственному сотруднику в день получения. В случае предоставления документов по почте Ответственный сотрудник проверяет наличие сведений о лице, предоставившем документы, а именно: 

· для юридического лица – наименование организации, предоставившей документы, её ОГРН, дата и место государственной регистрации, фамилия лица, подписавшего сопроводительное письмо;

· для физического лица – фамилия, имя, отчество, дата, почтовый адрес отправителя, иные сведения, позволяющие идентифицировать указанное лицо, в том числе паспортные данные;

· проверяет наличие лицевого счета зарегистрированного лица в реестре;

· регистрирует полученные документы в журнале входящих документов.

2.14. Регистратор не осуществляет прием документов для регистрации в реестре в следующих случаях:

· в случае отсутствия сведений о лице, предоставившем документы, либо о зарегистрированном лице, позволяющих идентифицировать указанных лиц: полное наименование (для юридического лица), ФИО, вид, номер, дата выдачи документа, удостоверяющего личность, а также наименование органа, выдавший документ;

· в случае отсутствия лицевого счета зарегистрированного лица в реестре; 

· в случае получения документов, не относящихся к ведению реестра. 

Регистрация принятых документов 
2.15. При поступлении документов по ведению реестра Ответственный сотрудник, принявший документы, регистрирует их в журнале входящих документов.

2.16. Ответственный сотрудник вносит в журнал входящих документов записи в соответствии с требованиями, установленными Правилами ведения реестра. 

2.17. При поступлении документов указываются:

· для юридического лица – наименование организации, представившей документы, дата и исходящий номер, присвоенный организацией, фамилия лица, подписавшего сопроводительное  письмо;

· для физического лица – фамилия, имя, отчество, дата документа.

2.18. При внесении принятых документов в журнал входящих документов им присваивается входящий номер, соответствующий порядковому номеру записи по журналу. 

2.19. В журнале входящих документов регистрируются следующие документы:

· документы, являющиеся основанием для внесения записи в реестр; 

· документы, являющиеся запросами на получение информации из реестра, и письменные запросы от зарегистрированных лиц о правах, закрепленных ценными бумагами и о способах и порядке осуществления этих прав. Ответы на письменные запросы даются Регистратором в соответствии с порядком и сроками, установленными Правилами ведения реестра. В журнал входящих документов вносится отметка об исполнении запроса;

· документы, поступающие от зарегистрированных лиц (в соответствии с установленным Правилами перечнем документов, которые обязано предоставлять зарегистрированное лицо), документы уполномоченных государственных органов, в том числе судебных органов, не требующие ответа Регистратора. На указанные документы Регистратор не выдает письменного ответа и не направляет их на обработку. Такие документы направляются на хранение.  

2.20. Запросы от уполномоченных государственных органов, в которых требуется осуществить поиск лицевых счетов указанных в запросе лиц и предоставить по ним информацию, регистрируются в канцелярии Регистратора. При выдаче информации уполномоченным государственным органам запрос должен быть зарегистрирован в журнале входящих документов. 

2.21. При регистрации документов в журнале входящих документов Ответственный сотрудник, принявший и зарегистрировавший документы, вносит свою фамилию, имя, отчество. На каждом документе ставится дата приема документов, входящий номер документа по журналу входящих документов, и подпись сотрудника, осуществившего регистрацию.

2.22. При личном обращении к Регистратору зарегистрированного лица или его уполномоченного представителя, а также представителей государственных органов, Ответственный сотрудник ставит отметку о принятии на экземпляре документа представившего его лица. По требованию лица, предоставившего распоряжение, оформляется акт приема-передачи документов.

2.23. Сотрудник, зарегистрировавший документы в журнале входящих документов, осуществляет контроль и несет ответственность за соответствие принятых документов данным журнала входящих документов.

2.24. При обнаружении несоответствия состава документов записям журнала входящих документов Ответственный сотрудник, принимавший документы, организует поиск недостающих документов и, при необходимости,  решает вопрос об их восстановлении.

Обработка документов

2.25. При обработке распоряжений и документов о внесении записей в реестр, запросов на предоставление информации из реестра, Ответственный сотрудник осуществляет экспертизу документов:

2.25.1. Проверяет наличие всех документов для проведения операции в реестре (наличие письменного запроса на предоставление информации) в соответствии с Правилами ведения реестра и законодательством Российской Федерации.

2.25.2. Проверяет, что представленные документы являются подлинниками или копиями, удостоверенными в соответствии с требованиями Правил ведения реестра и законодательства Российской Федерации.

2.25.3. Проверяет, что предоставленные документы соответствуют формам, установленным Регистратором или требованиям, установленным ФСФР России.

2.25.4. Проверяет, что документы заполнены разборчиво, не содержат исправлений и помарок.

2.25.5. Проверяет наличие всей необходимой информации в предоставленных документах в соответствии с Правилами ведения реестра и законодательством Российской Федерации.

2.25.6. Проверяет, что запрос на предоставление информации содержит указание на то, какая информация требуется (перечень и объем информации), запрос уполномоченного государственного органа содержит перечень запрашиваемой информации и основания её получения.

2.25.7. Проверяет, что документы содержат все необходимые подписи и печати в соответствии с Правилами ведения реестра и законодательством Российской Федерации:

· распоряжение (требование, запрос) зарегистрированного лица подписано зарегистрированным лицом, либо должностным лицом юридического лица, имеющего право действовать от имени юридического лица без доверенности, либо лицом, действующим от имени зарегистрированного лица по доверенности, оформленной в соответствии с Правилами ведения реестра и законодательством Российской Федерации, распоряжение юридического лица заверено печатью этого юридического лица;

· запрос уполномоченного государственного органа подписан должностным лицом соответствующего органа и скреплен его печатью.

2.25.8. Проверяет полномочия лиц, подписавших документы, предоставленные Регистратору, а именно:

· проверяет наличие и правильность оформления доверенности (иных документов, подтверждающих полномочия представителя), полномочия лица, подписавшего доверенность, и полномочия представителя в случае подписания документов уполномоченными представителями зарегистрированных лиц в соответствии с предоставленной доверенностью и/или иными документами, подтверждающими полномочия представителя, в соответствии с Правилами ведения реестра и законодательством Российской Федерации; 

· проверяет наличие и правильность оформления документа, подтверждающего назначение на должность, и компетенцию лица, имеющего право действовать без доверенности от имени юридического лица, в соответствии с предоставленным документом о назначении на должность и учредительными документами;

· проверяет полномочия лица, требующего представления информации, на получение данной информации, в соответствии с требованиями Правил ведения реестра и законодательства Российской Федерации.

2.25.9. Проверяет наличие лицевых счетов в реестре для лиц, по счетам которых осуществляется операция в реестре.

2.25.10. Проверяет наличие и действительность анкеты с образцом подписи, заверенным одним из установленных Правилами ведения реестра способов, для лицевого счета обратившегося лица.

2.25.11. Осуществляет сверку подписи зарегистрированного лица или его уполномоченного представителя в порядке, установленном Правилами ведения реестра и законодательством Российской Федерации.

2.25.12. Проверяет наличие всех необходимых для открытия счета документов по лицевым счетам, по которым осуществляется операция в реестре.

2.25.13. Проверяет по уставу зарегистрированного юридического лица компетенцию должностных лиц, имеющих право действовать от имени юридического лица без доверенности.

2.25.14. Проверяет наличие должным образом удостоверенной банковской карточки в случае если вышеуказанные должностные лица не расписались в анкете зарегистрированного лица в присутствии уполномоченного Ответственного сотрудника.

2.25.15. Проверяет, что в реестре содержится вся необходимая информация о лице, передающем ценные бумаги, лице, принимающем ценные бумаги, и о ценных бумагах, в отношении которых предоставлено распоряжение о внесении записей в реестр, либо о зарегистрированном лице, предоставившем запрос.

2.25.16. Проверяет, что данные, содержащиеся в предоставленных документах, данные документа, удостоверяющего личность, соответствуют информации лицевого счета о зарегистрированном лице и данным анкеты зарегистрированного лица.

2.25.17. Проверяет, что количество ценных бумаг, указанных в передаточном распоряжении или ином документе, являющемся основанием для внесения записей в реестр, не превышает количество ценных бумаг, учитываемых на лицевом счете зарегистрированного лица, передающего ценные бумаги.

2.25.18. Проверяет, что не осуществлено блокирование операций по лицевому счету зарегистрированного лица, передающего ценные бумаги.

2.25.19. Проверяет, что ценные бумаги, по которым поступило распоряжение о проведении операций, не обременены обязательствами, а в случае если обременение зафиксировано по данным ценным бумагам в реестре, что документы оформлены с учетом обременения в соответствии с Правилами ведения реестра.

2.26. В случае если результаты проверки подтверждают соответствие предоставленных документов всем требованиям Правил ведения реестра и действующего законодательства Российской Федерации, Ответственный сотрудник проводит соответствующую операцию - вносит соответствующие записи в реестр по лицевым счетам, указанным в документах, или предоставляет информацию из реестра.

2.27. При внесении записи в реестр Ответственный сотрудник осуществляет следующие действия:

2.27.1. Вносит соответствующие записи в регистрационный журнал и по лицевым счетам зарегистрированных лиц.

2.27.2. Вносит в журнал входящих документов по соответствующему номеру исполненных документов отметку об исполнении, дату внесения записи в реестр, номер операции по регистрационному журналу и фамилию сотрудника, осуществившего операцию.

2.27.3. На обработанных распоряжениях ставит отметку об исполнении, дату операции по регистрационному журналу, подпись.

2.28. При предоставлении информации из реестра Ответственный сотрудник осуществляет следующие действия:

2.28.1. Выдает требуемую информацию из реестра в письменном виде, визирует соответствующий документ, подписывает его у уполномоченного руководителя Регистратора и заверяет печатью Регистратора. 

2.28.2. Направляет ответ на запрос лицу, предоставившему запрос, по почте, или передает лично в руки, в соответствии со способом доставки, указанным в анкете зарегистрированного лица или в предоставленном запросе.

2.28.3. В случае выдачи ответа лично в руки обратившемуся лицу контролирует проставление обратившимся лицом на письменном запросе, принятом и зарегистрированном Регистратором, отметки «Получено», даты получения, фамилии лица, получившего ответ, и его подписи.

2.28.4. В случае направления ответа лицу, представившему запрос, по почте отправляет исходящую корреспонденцию заказным письмом, регистрирует в журнале исходящей корреспонденции в канцелярии Регистратора, к которому прилагаются реестр отправленных писем, заверенный почтой, или копии почтовых квитанций. 

2.28.5. Ведет учет полученных запросов и ответов по ним, включая отказы от предоставления информации, в журнале входящих документов. 

2.28.6. Вносит в журнал входящих документов по соответствующему номеру исполненных запросов следующую информацию:

· отметку об исполнении;

· дату предоставления информации (отправки ответа);

· исходящий номер ответа на в случае направления запроса по почте;

· способ отправки ответа (почтой, лично);

· фамилию лица, подписавшего ответ;

· информацию о номере выписки по системе учета Регистратора (при выдаче выписки).

2.28.7. Делает копии ответов на запросы и прикрепляет к запросу зарегистрированного лица для передачи на хранение ответов установленной формы, выданных Регистратором в соответствии с данными лицевых счетов зарегистрированных лиц на указанную дату (выписки, справки, уведомления) не копируются. В случае предоставления информации в виде письма (не по установленной форме) копируется ответ на письмо. Ответы уполномоченным государственным органам копируются в обязательном порядке.

2.29. Данные о выданной из реестра информации не заносятся в регистрационный журнал. 

2.30. В случае обнаружения ошибки при приеме или обработке документов, Ответственный сотрудник принимает меры к устранению ошибки.

2.31. В случае если проверка документов при их обработке Ответственным сотрудником выявила несоответствие представленных документов требованиям Правил ведения реестра и действующего законодательства Российской Федерации, сотрудник оформляет отказ во внесении записи в реестр и/или предоставлении информации из реестра. Отказ составляется в соответствии с требованиями  законодательства Российской Федерации и Правилами ведения реестра. 

2.32. Уведомление об отказе направляется лицу, предоставившему документы, по почте или выдается лично на руки. В случае направления уведомления об отказе по почте исходящая корреспонденция отправляется заказным письмом, регистрируемым в канцелярии Регистратора, к которому прикладывается зарегистрированный почтой реестр отправленных писем.  Копия отказа прикрепляется к неисполненным документам. В случае выдачи уведомления об отказе лично в руки обратившемуся лицу, последнее ставит на экземпляре уведомления, остающемся у Регистратора, отметку «Получено», дату получения, фамилию лица, получившего уведомление, и подпись. 

2.33. Периодически Ответственный сотрудник:

· осуществляет сверку количества, категории (типа), вида, государственного номера выпуска размещенных ценных бумаг, учитываемых на счетах зарегистрированных лиц, эмиссионном и лицевом счете Общества;

· производит сверку данных, занесенных в систему ведения Реестра, с данными и документами, предоставленными зарегистрированными лицами.
3. ХРАНЕНИЕ И АРХИВИРОВАНИЕ ДОКУМЕНТОВ, 

ПОРЯДОК ДОСТУПА К АРХИВУ

3.1. После исполнения документы подшиваются в соответствующее дело. Документы, служащие основанием для осуществления операций по лицевым счетам, подшиваются в хронологическом порядке, остальные документы – в порядке поступления. Изъятие документов из дел не допускается за исключением случаев, предусмотренных действующим законодательством.

3.2. Документы, связанные с ведением Реестра, передаются в архив по мере их обработки. На архивное хранение принимаются только исполненные и правильно оформленные документы.

Не принимаются на архивное хранение:

· неисполненные документы;

· неверно оформленные документы;

· отдельные листы документов;

· оригиналы документов, подлежащие возврату;

· дублирующие документы.

3.3.  Передавая документы на архивное хранение, Ответственный сотрудник:

· проверяет правильность оформления сдаваемых документов;

· составляет опись документов, сдаваемых в архив;

· заверяет опись документов, сдаваемых в архив, своей подписью;

· передает документы вместе с описью сотруднику архива.

3.4.  Сохранение информации на бумажных носителях и ее защита достигается за счет соблюдения правил хранения и передачи документации. Текущая документация, используемая Регистратором, хранится в шкафах имеющие замки.

Сохранность информации достигается также за счет соблюдения в помещениях, используемых Регистратором, правил противопожарной безопасности, оснащения помещения противопожарной сигнализацией, назначения лиц, ответственных за противопожарное состояние и безопасность помещений Общества, а также ограничения допуска посторонних лиц в служебные помещения.

3.5.  Информация, составляющая систему ведения реестра, хранится также в электронном виде, порядок доступа к ней устанавливается настоящими Правилами.

3.6.  Хранение журналов, папок с документами и иных документов Регистратора в архиве осуществляется в шкафах (сейфах), исключающих несанкционированный доступ к документам посторонних лиц. Допуск к архиву имеет только уполномоченное должностное лицо Регистратора.
3.7. Документы в архиве хранятся в пронумерованных папках с описью содержимого. В описи указываются сопроводительные листы, акты приема-передачи и даты регистрации документов.
3.8. Помещение, где хранится архив, оснащено противопожарным оборудованием и пожарной сигнализацией, защищено от повреждения водой и других причин, которые могут повлечь утрату или повреждение подлинных документов.

3.9. Уничтожение документов Реестра осуществляется в порядке и сроки, установленные законодательством Российской Федерации и локальными нормативными актами Регистратора.
4. ХРАНЕНИЕ ЭЛЕКТРОННЫХ ДАННЫХ,

ПОРЯДОК УСТАНОВЛЕНИЯ ПАРОЛЕЙ
4.1. Вся электронная информация системы ведения Реестра хранится на выделенном сервере Регистратора.

4.2. Рабочая локальная вычислительная сеть Регистратора исключает возможность несанкционированного доступа к компьютерному оборудованию Регистратора со стороны иных локальных вычислительных сетей. Также исключается возможность несанкционированного доступа к компьютерному оборудованию Регистратора по различным протоколам передачи данных (ssh, telnet и т.п.).
4.3. При работе на компьютерном оборудовании Регистратора устанавливается двухуровневая система доступа при помощи паролей:
· пароль для доступа в рабочую сеть, обеспечивающий доступ к компьютерному оборудованию Регистратора, к строго определенным для каждого конкретного пользователя базам данных Реестра (режим «только чтение»);
· пароль для доступа к базам данных Реестра, дающий каждому конкретному пользователю возможность работы с определенными базами данных Реестра, доступ к которым получен при помощи предыдущего пароля (режим «чтение и запись»). 

4.4. Списки лиц, имеющих доступ к базам данных Реестра в различных режимах, пароли, время их изменения устанавливаются Генеральным директором, хранятся в его сейфе и сообщаются работникам индивидуально.

4.5. Программное обеспечение, используемое для хранения документов Реестра в электронном виде гарантирует сохранность введенной информации в базы Реестра (журнал учета входящих документов, регистрационный журнал и т.д.) как в штатном режиме работы оборудования, так и в случаях его аварийного отключения.
4.6. Регистратор предпринимает следующие меры по защите информации от последствий сбоя компьютерного оборудования:

· централизованное хранение информации на выделенном сервере;

· резервное архивирование и копирование информации на устройства хранения данных (флеш-накопители, жесткие диски и пр.);

· использование источников бесперебойного питания при подключении основных узлов локальной вычислительной сети;

· распечатка данных из системы ведения Реестра.

4.7. Накопленная на бумажных носителях информация вводится в базы данных системы ведения Реестра.

4.8. Регистратор предпринимает следующие меры по исключению потери информации из-за сбоев в программном обеспечении, используемом при ведении Реестра:

· использование лицензионного программного обеспечения;

· регулярные проверки компьютерного оборудования, входящего в локальную вычислительную сеть на наличие вирусов;
· резервное архивирование и копирование информации на устройства хранения данных (флэш-накопители, жесткие диски и пр.).

4.9. Помещение Регистратора, в котором установлен сервер, защищено от доступа посторонних лиц и содержится в должном порядке с регулируемыми температурой воздуха и влажностью. Помещение оборудовано детекторами дыма и противопожарной сигнализацией. Организация работы Регистратора предусматривает защиту от несанкционированного доступа посторонних лиц к компьютерному оборудованию, с которого возможен доступ к информации из системы ведения Реестра.

5. СИСТЕМА ВНУТРЕННЕГО КОНТРОЛЯ И ПОРЯДОК ПРОВЕРКИ ДАННЫХ, ВВОДИМЫХ В СИСТЕМУ ВЕДЕНИЯ РЕЕСТРА

5.1. Под системой внутреннего контроля Регистратора понимается контроль за соответствием деятельности лица, ответственного за ведение Реестра, требованиям законодательства Российской Федерации о ценных бумагах и защите прав и законных интересов инвесторов на рынке ценных бумаг, нормативных правовых актов федерального органа исполнительной власти по рынку ценных бумаг, иных правовых актов Российской Федерации.
5.2. Внутренний контроль при приеме документов.

При приеме документов производится контроль:

· наличия лицевого счета (при передаче прав собственности у обеих сторон по сделке), отсутствия обременений ценных бумаг, блокирования счета;

· наличия анкеты и соответствия  поданных документов с анкетой зарегистрированного лица;

· соответствия количества (наличия достаточного количества) ценных бумаг;

· полноты представления документов и правильности их заполнения;

· полномочий представителя зарегистрированного лица.
5.3. Внутренний контроль при регистрации документов в журнале входящих документов.

При регистрации документов в журнале входящих документов производится контроль:

· ввода документов в журнал входящих документов;

· наличия отметок о регистрации на документах;

· выдачи акта приема-передачи документов, подписанного уполномоченным сотрудником Регистратора и лицом, зарегистрированным в системе ведения реестра, при личной подаче документов Регистратору;

· соответствия состава документов данным журнала входящих и актам приема-передачи документов.

5.4. Внутренний контроль при выдаче информации из Реестра.

При выдаче выписок и справок из Реестра, ответов на запросы зарегистрированных лиц и государственных органов производится контроль:

· соответствия выписки (справки) состоянию лицевого счета;

· соответствия реквизитов зарегистрированного лица в выдаваемом документе с его удостоверением личности;

· соответствия содержания и полноты ответа запросу клиента по журналу входящих документов;

· об исполнении запроса клиента в журнале входящих документов (в журнал вносятся дата исполнения и фамилия исполнителя).

5.5. Внутренний контроль при обработке документов (проведении операций в Реестре).

При обработке документов (проведении операций в Реестре) производится контроль:
· полноты представления документов и правильности их заполнения в соответствии с Правилами ведения реестра;

· наличия всех необходимых документов и информации по лицевым счетам;

· соответствия данных, содержащихся в предоставленных документах, информации - лицевого счета о зарегистрированном лице и данным анкеты зарегистрированного лица;

· осуществления сверки подписи зарегистрированного лица или его уполномоченного представителя в порядке, установленном Правилами ведения реестра и законодательством Российской Федерации;

· наличия/отсутствия блокирования операций по лицевому счету зарегистрированного лица, передающего ценные бумаги;

· наличия/отсутствия обременения ценных бумаг обязательствами на лицевом счете зарегистрированного лица, передающего ценные бумаги;

· правильности проведения операции или выдачи уведомления об отказе, соответствия данных документов и данных о проведенной операции по лицевым счетам,  регистрационному журналу, журналу входящих документов;

· соответствия содержания и полноты ответа на запрос лица, зарегистрированного в системе ведения реестра по журналу входящих документов;

· наличия всех необходимых отметок на документах о приеме, регистрации, обработке и контроле документов;

· соблюдения сроков исполнения операций;

· исполнения всех распоряжений, поступивших Регистратору, в соответствии с журналом входящих документов.

5.6. Внутренний контроль при размещении ценных бумаг.

При осуществлении операций размещения ценных бумаг производится контроль:
· наличия всех необходимых документов для проведения операции, оформленных в соответствии с требованиями Правил ведения реестра;

· соответствия информации о типе, количестве, форме выпуска ценных бумаг, правах частично оплаченных ценных бумаг на дивиденды с данными устава и проспекта эмиссии;

· количества размещенных ценных бумаг для предупреждения перевыпуска;

· соответствия количества размещенных ценных бумаг с количеством ценных бумаг, учитываемым на счетах зарегистрированных лиц; 

· правильности выполнения операции по лицевым счетам зарегистрированных лиц и регистрационному журналу;

· наличия отметок об исполнении и проверке операций на документах и в журнале входящих документов;

· соблюдения сроков проведения операции.


На основании зарегистрированного отчета об итогах выпуска проводится сверка количества размещенных ценных бумаг с количеством ценных бумаг, учитываемым на счетах лиц, зарегистрированных в системе ведения реестра. Такая сверка также осуществляется при составлении списка лиц, имеющих право на участие в общем собрании акционеров и получение доходов по ценным бумагам. В случае выявления расхождений устанавливаются причины расхождения и принимаются меры по его устранению. Данные меры не должны нарушать прав лиц, зарегистрированных в системе ведения реестра.

5.7. Внутренний контроль при подготовке списка лиц, имеющих право на получение доходов по ценным бумагам, и списка акционеров, имеющих право на участие в общем собрании акционеров.

При подготовке списка лиц, имеющих право на получение доходов по ценным бумагам, и списка акционеров, имеющих право на участие в общем собрании акционеров, производится контроль:
· наличия всех необходимых для проведения операции документов, оформленных в соответствии с требованиями Правил ведения реестра;

· соответствия количества размещенных ценных бумаг с количеством ценных бумаг, учитываемым на счетах лиц, зарегистрированных в системе ведения реестра;

· соответствия суммы начисленных каждому владельцу ценных бумаг дивидендов с общей суммой дивидендов, указанной в протоколе Общего собрания акционеров Общества, на основании которого производится выплата;

· исчисления налогов и сумм к выдаче выборочной проверкой части расчета.

5.8. Внутренний контроль при передаче документов в архив.

При передаче документов в архив производится контроль:

· наличия всех необходимых отметок о регистрации и исполнении документов;

· соответствия передаваемых в архив документов описи документов.

5.9. В случае обнаружения ошибок или несоответствий при осуществлении операций в Реестре должностное лицо Регистратора, ответственное за ведение Реестра, направляет документы на доработку, а в случае необходимости принятия Регистратором мер к исправлению ошибок - составляет акт об обнаруженной ошибке.

5.10. В случае выявления расхождений при осуществлении сверок количества размещенных ценных бумаг с количеством ценных бумаг, учитываемых на счетах лиц, зарегистрированных в системе ведения реестра, должностное лицо Регистратора, ответственное за ведение Реестра, составляет протокол проверки. По каждому факту устанавливаются причины расхождения и принимаются меры по его устранению. Данные меры не должны нарушать прав зарегистрированных лиц.

5.11. В целях соблюдения законодательства Российской Федерации и внутренних документов Общества могут проводится плановые, внеплановые и выборочные проверки организации работы по ведению Реестра акционеров.

5.12. Организация и осуществление внутреннего контроля возлагается на Генерального директора Общества.
5.13. На Генерального директора также возлагается функция по рассмотрению обращений (заявлений, жалоб) на действия Регистратора.
6. СПОСОБЫ ВОССТАНОВЛЕНИЯ ДАННЫХ В СЛУЧАЕ ИХ УТРАТЫ

6.1. В случае утраты Регистрационного журнала и данных лицевых счетов, зафиксированных на бумажных носителях и (или) с использованием электронных баз данных, Регистратор выполняет следующие действия:

· не позднее следующего дня с даты утраты уведомляет об этом федеральный орган исполнительной власти по рынку ценных бумаг в письменной форме;
· опубликовывает сообщение в средствах массовой информации о необходимости предоставления зарегистрированными лицами документов в целях восстановления утраченных данных Реестра;
· принимает меры к восстановлению утраченных данных в Реестре в десятидневный срок с момента утраты, используя для этого резервные копии баз данных.

7. МЕРЫ ПРОТИВОПОЖАРНОЙ БЕЗОПАСНОСТИ

7.1. В целях обеспечения пожарной безопасности в помещениях Регистратора оборудована охранно-пожарная сигнализация, детекторы дыма, система регулирования температуры воздуха и влажности, а также определены и оборудованы места, предназначенные для курения.

7.2. В случае обнаружения признаков пожара (запах гари, задымление, повышение температуры воздуха в помещении и т.п.)  необходимо предпринять следующие действия:

· немедленно сообщить об этом по телефону в единую службу спасения (телефон «01»);

· провести работы по остановке компьютерного оборудования лица, ответственного за ведение Реестра;

· выключить питание всех электроприборов в помещении;

· вынести компьютерное оборудование лица, ответственного за ведение Реестра, в безопасное помещение.

7.3. Лицо, ответственное за ведение Реестра, обязано:

· соблюдать порядок осмотра и закрытия помещений после окончания работы; 

· соблюдать порядок эвакуации материальных ценностей в случае пожара;

· соблюдать требования пожарной безопасности в служебных помещениях, поддерживать противопожарный режим, курить только в специально отведенных и оборудованных местах;

· по окончании работы обесточить все электроустановки и электроприборы (за исключением охранно-пожарной сигнализации).

7.4. Для обеспечения противопожарной безопасности сотрудникам Регистратора запрещается:

· использовать электроаппаратуру и приборы в условиях, не соответствующих рекомендациям (инструкциям) предприятий-изготовителей, или имеющие неисправности, могущие привести к пожару, а также эксплуатировать провода и кабели с поврежденной или потерявшей защитные свойства изоляцией;

· устанавливать неисправные розетки и иные электроустановочные изделия;

· сушить личные вещи на обогревательных приборах;

· устанавливать обогревательные приборы около компьютерного оборудования;

· оставлять без присмотра включенные в сеть электронагревательные приборы;

· использовать неисправные электроприборы;

· применять нестандартные или самодельные электроприборы.

7.5. Правила пожарной и электробезопасности являются обязательными для всех сотрудников Регистратора.
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